PIANO SCOLASTICO PER LA PREVENZIONE E IL CONTRASTO DELLA DEVIANZA
DEL BULLISMO E DEL CYBERBULLISMO

LEGGE 29 maggio 2017, n. 71

Iconografica del Garante della privacy sulla 1,71

-Interventi in programma- Prevenzione Bullismo e Cyberbullismo-a.5.2017/2018,

Gennaio Incontro con i docenti sul tema “Bullyng ¢ Cyberbulling” con la referente sul
cyberbullismo Perrella Margherita.

Febbraio -Incontro di attivita laboratoriale “Un Piano per sconfiggere il Bullismo”.

Un Nodo blu contro il bullismo a scuola: 7 febbraio 2018: Safer Internet Day 2017 e 1a Giornata
contro il Bullismo e il Cyberbullismo 2 scuola.

Aprile- Seminario alla Scuola Primaria “A. Moro” per i ragazzi delle classi Quinte con la Polizia
postale.

PREMESSA

I recenti fatti di cronaca sul fenomeno del bullismo, attraverso i media, testimoniano che Ja violenza
nell’odierna societd, entra sempre piv a far parte delle relazioni fra le giovani generazioni.
Nell’ultimo ventennio, con I’avvento delle nuove tecnologie, con 1'utilizzo di Internet e dei Social
network, le modalitd con cui vengono attuate le violenze divengono pil sottili e sfuggono al
controllo degli adulti. Ma come si pongono gli adulti di fronte al bullismo? Alcune persone
sottovalutano ancora il fenomeno, riducendo i comportamenti dei bulli a “semplici bravate”. La
mancanza di una conoscenza approfondita del fenomeno, nelle sue subdole caratteristiche (1
comportamenti dei bulli tendono a nascondersi agli occhi degli adulti) ha prodotto superficialita,
impreparazione e inadeguatezza degli adulti a saper tempestivamente individuare e gestire il
fenomeno .Questo & invece, un compito educativo che spetta a tutti gli adulti responsabili ¢ a tutte Ie
istituzioni che sono chiamate ad operare in maniera sinergica sul territorio prime fra tutte la
famiglia e la scuola. Questa mancanza non ha potuto evitare le gravi sofferenze delle vittime e le
perdite umane irreparabili. L’emergenza sociale del problema, dunque, mette in crisi le Tstituzioni
;tichiamando in campo le molteplici forze ¢ responsabilita .1l fenomene del cyberbullismo assume
una valenza ancora pilt emergente rispetto al bullismo agito faccia a faccia, lede le vittime
ancera di piu nella lore dignita, a causa della facilith con cui vengono diffuse le immagini delle
vittime, con la conseguente violazione della loro privacy e con la presenza di un pubblico piu vasto
che assiste alle offese ¢ alle denigrazioni, tanto da indurre il Legislatore a



formulare con la legge n.71 del 29 maggio 2017, le Disposizioni a tutela dei minori .L’art.] della
legge recita: * La presente legge si pone l'obiettivo di contrastare il fenomeno

del cyberbullismo in tutte le sue manifestazioni, con azioni a carattere preventivo ¢ con una
strategia di  attenzione, tutela ed educaziome nei confronti dei minori coinvelti, sia nella
posizione di vittime sia in quella di responsabili di illeciti, assicurando l'attuazione degli
interventi senza distinzione di etd nell'ambito delle istituzioni scolastiche.” Come si pud notare, la
precisazione del legislatore pone I’accento sulla prevenzione “senza distinzione” di etd, partire
proprio dalla scuola primatia. Il problema del bullismo in Internet richiede una nuova progettualita
della scuola, relativa alla tutela della sicurezza informatica in generale, ¢ del contrasto al
cyberbullismo in particolare. Deve operare, come affermano le Linee di Orientamento per le
azioni di prevenzione e di contrasto al bullismo e al cyberbullisme del MIUR “su due livelli
paralleli: la conoscenza dei contenuti tecnologici e la conoscenza delle problematiche
psicopedagogiche correlate”. I bambini dovranno comprendere che “la sicurezza in rete non
dipende solo dalla tecnologia adottata, ma dalla loro capacita di discernimento nel loro relazionarsi
attraverso la Rete” assumendo sempre comportamenti corretti e responsabili in rete. Pertanto, gli
strumenti e le tecnologie non vanno colpevolizzati, poiché la Rete & intesa come “ambiente di vita
che pud dar forma ad esperienze cognitive, affettive e socio-relazionali”. La scuola, dunque, &
chiamata ad informarsi ed informare, a conoscere ¢ far conoscere tutti gli aspetti salienti legati al
bullismo e all’'uso consapevole della rete, La prevenzione e il contrasto del bullismo richiede
necessariamente il coinvolgimento di tutto il personale scolastico e la collaborazione attiva dei
genitori, cosi come prevedono le Linee di Orientamento del MIUR.

ANALISI DEL CONTESTO E IDENTIFICAZIONE DEL PROBLEMA

La rivoluzione tecnologica dell’informazione e della comunicazione (TIC) ha segnato un rapido
aumento del numero di persone che interagiscono con le moderne tecnologie come internet e i
telefoni cellulari. Con il profonde mutamento degli scenari sociali ¢ del contesto comunicativo, si
assiste ad una trasformazione delle modalita con cui si perpretano le violenze: “il bullismo fisico
diviene virtuale!” In particolare Internet & diventato una nuova arena per le interazioni sociali, che
consente agli adolescenti e purtroppo anche ai bambini, di dire e fare cose con anonimato € comn una
limitata supervisione da parte dei controlli degli adulti. Inoltre, il web presuppone la presenza del
contenuto generato direttamente dagli utenti: video digitali, blog, podcast, foto scattate con cellulari,
wiki. Questo genere di contenuti trova spazio sui siti di social network come Facebook, Instagram,
My Space, dove ci si iscrive per conoscere o interagire con altre persone, condividendo gusti,
desideri, opinioni, ma anche materiali e risorse digitali. L’uso di questi ambienti digitali ¢ degli
strumenti in essi incorporati, ha inaugurato un nuovo concetto di audiovisivo fai-da-te a basso costo
e di una nuova tendenza alla “vetrinizzazione sociale”. T ragazzi si




“vetrinizzano™ utilizzando webcam e telefonini per filmare il compagno o anche per mettersi in
mostra, estbendo molto spesso anche aspetti della propria intimita. Queste nuove

possibilitd di “mostrarsi” e di “mostrare” ha contribuito a delineare una forma di bullismo piu
evoluta e un mezzo pitt potente per indirizzare gli attacchi alle vittime.

11 bullismo ¢ un insieme di comportamenti dj prevaricazione fisici, verbali e psicologici agiti da
parte di un bambino/bambina o di un gruppo, in modo intenzionale e reiterato nel tempo (offese,
ingiurie, minacce, pugni, schiaffi, isolamento) nei confronti di un’altra persona, di un compagno o
di una compagna percepiti come pit deboli, Causa una grave sofferenza psicofisica e un profondo
senso d’impotenza tanto che la vittima puod anche decidere di abbandonare 1a scuola o di giungere
ad atti estremi. Il fenomeno ha numerose censeguenze anche sul clima scolastico, per chi assiste
Ppassivamente ai comportamenti violenti, per chi assiste supportando le condotte vessatorie,
per chi agisce le condotte. Il bullismo tende a nascondersi agli occhi degli adulti poiché i
comportamenti pil gravi sono messi in atto in luoghi ¢ momenti particolari che sfuggono
all’osservazione diretta degli adulti (nei bagni della scuola, nella palestra, nei corridoi, negli angoli
nascosti, durante occasioni particolari come gli eventi scolastici, le uscite scolastiche... in
Internet!). Tuttavia & possibile, con un’analisi piu attenta dello stile di comunicazione dej bambini
all’interno del gruppo classe e, attraverso 1’osservazione delle dinamiche di gruppo, pervenire ad
una valutazione della qualita delle relazioni esistenti fra i bambini. Gli episodi di bullismo spesso
nascono nella scuola e continuano fuori di essa, non soltanto sul terreno fisico, ma anche nello
spazio virtuale, questo grazie anche aliuso precoce dei Social network. 11 fenomeno si presenta a
diverse letture di interpretazione e di spiegazione che richiamano le molteplici responsabilita del
mondo degli adulti, di tutti coloro che sono coinvolti nel processo di educazione ¢ di socializzazione
dei minori. Tuttavia, il focus dell’attenzione sociale & posto sulla scuola, I'ambiente educativo per
eccellenza, “il vivaio di relazioni umane” dove i ragazzi passano gran parte del loro tempo
quotidiano e che maggiormente pud contribuire alla prevenzione, alla diminuzione, all’estinzione
dei comportamenti che ostacolano il loro benessere psicofisico e sociale .Uno dei principali compiti
della scuola ¢ della famiglia, dunque, & proprio quello di assicurare alle nuove generazioni le
condizioni favorevoli alla loro crescita sana e al loro benessere psicofisico. Queste condizioni
nel bambino rispondono ai bisogni naturali di protezione e di sicurezza ;nonché, al bisogno di
ciascun bambino, di essere accettato, riconosciuto e rispettato nella propria individualiti e diversita,
non soltanto dagli adulti, ma anche dal gruppo dei pari, senza dover subire alcuna forma di
discriminazione e di prevaricazione .Per questo motivo ,nel testo del MIUR, wuna particolare
attenzione viene data alle categoric di alunni che per la loro fragilita sono state nel corso degli anni
pitl esposte alle vittimizzazioni del bullismo omofobico. A tale scopo, la scuola, interviene con la
predisposizione di attivita educative ¢ formative, che fanno parte di un piano di intervento, di
prevenzione ¢ di contrasto per eventuali comportamenti violenti che possono verificarsi a scuola e,




che mettono a dura prova i bambini che ne sono vittime, producendo gravi forme di disagio, di
malessere € di sofferenza, in alcuni casi anche il suicidio. Si tratta di comportamenti che incidono
negativamente sull’immagine personale, sull’autoefficacia e sull’autostima di chi li subisce,
mettono in crisi I’identitd stessa della persona del bambino. Questi comportamenti violenti se
persistono e, se posseggono determinate

caratteristiche, coincidono con il fenomeno del Bullismo. Bisogna precisare, infatti, che non basta
che un comportamento sia violento per essere identificato come atto di bullismo. Con il
termine “bullisme”, infatti, si fa riferimento ad un comporfamento intenzionalmente violento,
sistematicamente reiterato nel tempo da parte di un bambino o di un gruppo di bambini nei
confronti di un altro bambino o di un gruppo di bambini. Il fenomeno & caratterizzato da uno
squilibrio di potere, sia esso fisico o psicologico, tra chi compie I’azione e chi la subisce. Il
bullismo comprende azioni aggressive o comportamenti di esclusione sociale. Malgrado sia molto
diffuso, il bullismo non & da intendersi come una parte inevitabile della crescita e pertanto non
dovrebbe esscre accettato come tale. Infatti, ognuno di noi ha il diritto di sentirsi sempre al sicuro e
di essere trattato senza discriminazioni. 11 bullismo pud nascere ovunque, in qualsiasi momento. Pud
manifestarsi di persona oppure online, ed assumere forme diverse, spaziando dalla violenza fisica
alle minacce, dalla presa in giro agli insulti, finanche alla diffusione di affermazioni false o
denigratorie. Il bullisme online, o cyberbullismo, & una particolare forma di violenza
perpetrata mediante ’uso di dispositivi elettronici connessi a Internet: computer, telefoni
cellulari, console per videogiochi o tablet. Particolarmente diffuso sui social network, il
cyberbullismo trova terreno fertile anche nei siti di gioco online. Le sue manifestazioni pit comuni
includono: I'invio di e-mail e messaggi offensivi e/o immagini umilianti, la pubblicazione di post
denigratori su blog, I’esclusione della vittima da chat di gruppo, la diffusione di dati personali o
sensibili sui social media, la creazione di false identita a scopo diffamatorio. II cyberbullismo pud
avere effetti ancora pin devastanti del bullismo tradizionale, in quanto & in grado di colpire la
vittima 24 ore su 24, sottoponendola cosi ad un’umiliazione pubblica costante che ne amplifica
esponenzialmente il sentimento di vergogna e di impetenza. Per questo motivo la comunita
scolastica guida gli alunni verso la consapevolezza dei propri diritti e doveri di “cittadinj
virtuali.”

FINALITA’ - Prevenire i comportamenti di bullismo e di aggressivitd educando i bambini ai valori
della Convivenza civile. Acquisire pratiche utili per la sicurezza in Internet attraverso la
competenza digitale (¢ una delle competenze chiave dell’educazione alla cittadinanza attiva).
Comprendere che gli atti di violenza possono causare un danno al prossimo e, che questo si
configura come reato. Favorire il rispetto delle leggi , rispettare la legge sulla privacy anche in
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Internet.(educazione alla legalitd) Aiutare i docenti, attraverso la formazione, ad approfondire la
conoscenza del fenomeno del bullismo e del cyberbullismo e ad appropriarsi di alcune strategie
efficaci ,utilizzabili in classe, per prevenire e contrastare episodi di violenza, e promuovere le
abilita sociali nei bambini, spendendo e valorizzando le diversita individuali , il gruppo dei pari e la
Rete stessa come risorse, facendo nascere atteggiamenti di rispetto delle diversitd individuali ,di
condivisione ,di collaborazione ,di solidarieta ,di lealtd, di cooperazione e partecipazione, questi
sono valori irrinunciabili della cittadinanza attiva che si evincono daj principali articoli della
Costituzione Italiana. questi sentimenti-atteggiamenti, possiamo concepirli come antidoto contro i

pregiudizi e le forme di discriminazione che si presentano  anche nella fanciullezza e danno forza e
giustificazione alla violenza agita contro i pit fragili. Aiutare i bambini ad un uso consapevole,
etico e responsabile di Internet ¢ dei Social network. A tale scopo la scuola favorira nei bambini
anche “una comprensione critica dei nuovi mezzi di comunicazione intesi non solo come strumenti,
ma soprattutto come linguaggio e cultura” (Linee Guida del MIUR). Favorire il rispetto delle leggi.

MANCANZE DISCIPLINARI:
Sone da considerarsi tipologie persecutorie qualificate come Bullismo:

* La violenza fisica, psicologica o I’intimidazione del gruppo, specie
se reiterata (schiaffi, pugni, calci, minacce, offese, denigrazioni,
appropiarsi con la prepotenza e con le minacce della merenda
o degli oggetti, romperli o distruggerli ripetutamente);

* L’intenzione di nuocere;

* L’isolamento della vittima;

s STALKING,.

* FLAMING: messaggi online violenti e volgari mirati
a suscitare battaglie verbali;

* HARASSMENT: spedizione ripetuta di messaggi offensivi
Mirati a molestare e/o ferire i sentimenti di qualcuno;

¢ DENIGRAZIONE: sparlare di qualcuno (via e-mail,
SMS, sui social network, ecc.) per danneggiarne
Gratuitamente la reputazione;

» IMPERSONATION: spacciarsi per un’altra persona
Per spedire messaggi e/o pubblicare testi reprensibili.

* EXPOSURE: rivelare informazioni private e/o imbarazzanti
su altre persone;

* TRICKERY: ottenere la fiducia di qualcuno con I’inganno
Per poi condividere con altri le informazioni:

* ESCLUSIONE: discriminare deliberatamente una
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persona dal gruppo online perprovocarle deliberatamente un
sentimento dj emarginazione;

* CYBERSTALKYNG: molestie, persecuzione e denigrazioni
Ripetute mirate a intimorire altri utentj.

LE SANZIONI DISCIPLINARI: Questa  scuola considera, come infrazione grave, |
comportament, accertati, che gj configurano come forme (j bullismo ¢ cyberbullisme e Li
sanziona sulla base dj quanto previsto nel Regolamento d’Istituto. Gli episodi di

bullismo e cyberbullismo saranng sanzionati, privilegiando sanzioni disciplinari dj tipo riparativo,
convertibili in attivits 4 favore delle vittime di atti violenti e della comunita scolastica. (Vedere
sanzioni nel Regolamento d’Istituto).

LA SOFFERENZA DELLE VITTIME F IL SOSTEGNO: «q1 gruppe dei pari come argine
Protettivo”,

“UNO SPAZIO PER ASCOLTARE?”.
La scuola, in linea con le indicazionj Nazionali del MIUR per il contrasto del bullismo e de]
cyber bullismo, ha istituito uno sportello ascolto diretto al bambini, ai genitori, ai docent,



AZIONI E COMPETENZE

La Scuola ha inserito nel Regolamento &’Istituto upa sezione disciplinare in materia di
cyberbullismo, ha istituito POrgano dj Garanzia per affrontare eventyalj casi di violenza e ha
nominato un Referente formato in materis di bullismo e dj cyberbullismo per ghi interventi dj
consulenza e di Supporto ai docenti;

Conoscenza de] Regolamento d’Istituto,

diversi spazi frequentati daj bambini;

Promuovere ¢ abilita sociali dej bambini, Palfabetizzazione €motiva e i] rispetto delle regole.

VENgono a conoscenza delle violenze, ma anche |5 Polizia postale ¢ j] Garante per Pinfanzia e
’adolescenza,

Intervenire sy eventuali casi dj bullismo dj emergenza, attivando |a rete scuola-servizi
territoriali,

————



riferimento.
Imparare a discutere Per risolvere i conflitt;,

Compiti e lavori g; gruppe per la collaborazione attiva nel gruppo classe al fine di far
collaborare bulli ¢ vittime,

percorsi di “peer education”;
Visionare i materialj didattici del SIC (Centro per la Sicurezza in Internet ) attraverso il suo sito
uificiale www. enerazioniconnesse.it;

Visionare ¢ racco gliere le pest Pratices

ADOTTARE LA METODOLOGIA DELL’EDUCAZIONE SOCIO-AFFETTIVA E LA
METODOLOGIA D GRUPPO LABORATORIALE -LA PEER EDUCATION,



essere ascoltati. A turno i bambini esprimeranno la loro opinione oppure le loro emozioni che

-+ -riguardano un problema gamna situazione; risnetteranno le consegne date dall’ingesnante facilitatore
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della comunicazione, di non giudicare quello che i compagni dicono, di rispettare i turni e di poter
esprimere i loro punti di vista che arricchiranno la discussione proprio per la loro diversit. Questo
clima svilupperd I’ascolto, la tolleranza, il rispetto per la diversita e la collaborazione. Attraverso
una comunicazione efficace si informeranno i bambini dei rischi legati allutilizzo della rete.

Sard utilizzata anche la metodologia laboratoriale affiancata dalla peer education. Gli alunni
utilizzeranno la Rete come risorsa e condurranno piccole ricerche di gruppo su intérmet per la
ricerca dei documenti legati alla sicurezza in Internet visionando il testo della Dichiarazione dei
Diritti ¢ dei Doveri in Internet (28 luglio 2015). In particolar modo la peer education & una
metodologia "a mediazione sociale”, come I'apprendimento cooperativo e l'insegnamento reciproco
(peer tutoring) che si presta in modo efficace come metodo d'intervento nell'ambito della
promozione della salute e pit in generale nella prevenzione dei comportamenti a rischio, ed &
traducibile come "prevenzione tra pari". Potranno avvalersi di buoni consigli seguendo le pratiche

esposte sul sito www.generazioniconnesse.it Queste attivitd educative mirano a potenziare nei pari
le conoscenze, gli atteggiamenti, le competenze che consentono di compiere delle scelte
responsabili e maggiormente consapevoli riguardo alla loro salute. La peer education si prefigge
. dunque di ampliare il ventaglio di azioni di cui una persona dispone e di aiutarla a sviluppare un
pensiero critico sui comportamenti che possono ostacolare il suo benessere fisico, psicologico e
sociale e una buona qualita della vita.

CONSIGLI UTILI SUL SITO www.generazioniconnesse.it

SAFER INTERNET CENTER

GENERAZIONI CONNESSE KIDS: CONSIGLI Al BAMBINI
GENERAZIONI CONNESSE TEENS: CONSIGLI Al RAGAZZI
GENERAZIONI CONNESSE DOCENTI: CONSIGLI AI DOCENTI




